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Resumen / Abstract

El presente trabajo sostiene que el principal déficit del sistema de proteccion de datos vigente
no es de naturaleza normativa sino comunicativa. El Reglamento General de Proteccién de
Datos (RGPD, Reglamento UE 2016/679) articulé6 un modelo de consentimiento ambicioso,
fundado en la autonomia informada del interesado, pero la practica cotidiana ha derivado en
una liturgia formal que escasamente cumple la funcion que le fue encomendada. Las politicas
de privacidad son documentos técnicamente exhaustivos e intelectualmente inaccesibles; los
banners de cookies han mutado en artefactos de ingenieria persuasiva; los sistemas de
inteligencia artificial anaden una capa adicional de opacidad que el marco normativo actual
afronta con dificultad. El articulo analiza estas patologias desde una perspectiva que integra
el rigor juridico con las aportaciones de la comunicacion, la economia conductual y el disefio
de decisiones, y propone un conjunto de reformas orientadas a restaurar la sustancia del
consentimiento. Se aborda, asimismo, el impacto de esta crisis comunicativa sobre el ejercicio
profesional de la abogacia especializada en privacidad, que se ve compelida a operar en un

espacio donde la forma ha desplazado al fondo.
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l. Introduccion: el consentimiento como promesa incumplida

Pensemos por un momento en una experiencia que cualquier usuario de Internet repite varias
veces al dia, con una mezcla de resignacién y automatismo que ya no genera ningun tipo de
reflexion: el clic sobre el botdn que acepta la politica de privacidad. Lo hace sin leerla. Sin
entenderla. Sin que en realidad quiera hacerlo, porque sabe, con una certeza construida a
base de repeticidon, que ese documento no ha sido escrito para ser comprendido sino para

ser aceptado.

Esta escena banal encierra, si se examina con detenimiento, una contradiccién de fondo que
afecta a los pilares del sistema europeo de protecciéon de datos. El RGPD fue diseiado sobre
la premisa de que el consentimiento, cuando se presta, expresa una decisidon genuina,
consciente y libre de una persona sobre el tratamiento de su informacién personal. La
Directiva 95/46/CE ya habia configurado el consentimiento como eje del sistema, pero el
Reglamento de 2016 lo elevé a una categoria mas exigente: debia ser inequivoco, especifico,
informado y libre. Cuatro adjetivos que, en la practica cotidiana, han quedado reducidos a una

ficcion juridica de notable sofisticacion formal y escasa eficacia material.

La paradoja es llamativa. Nunca antes habiamos contado con una normativa tan detallada
sobre la forma en que debe informarse al ciudadano sobre el uso de sus datos. Nunca antes,
tampoco, esa informacién habia sido tan poco comprendida por sus destinatarios. El derecho
a la proteccion de datos, que el articulo 8 de la Carta de los Derechos Fundamentales de la
Unién Europea reconoce como derecho fundamental auténomo, se encuentra en una
situaciéon singular: es formalmente garantizado por normas exhaustivas y materialmente
erosionado por una practica comunicativa que sistematicamente convierte la informacién en

ruido.

Este articulo no pretende ser un analisis exhaustivo del régimen del consentimiento en el
RGPD, ni una catalogacion de sanciones impuestas por las autoridades de control, que

ciertamente hablan por si solas. Su pretension es mas modesta en apariencia y mas



ambiciosa en el fondo: identificar el lenguaje y el disefio como el verdadero campo de batalla
de la privacidad contemporanea, analizar las consecuencias de esa crisis comunicativa sobre
la eficacia real del sistema y reflexionar sobre las implicaciones que todo ello tiene para
quienes ejercemos la abogacia especializada en esta materia. Porque los abogados de
privacidad somos, en buena medida, traductores de un idioma que nadie entiende. Y esa
posicién nos obliga a pensar con seriedad sobre si el edificio que ayudamos a construir

cumple su funcion.

Il. El consentimiento en el RGPD: arquitectura normativa y tensiones internas

El RGPD dedica una atencién extraordinaria al consentimiento como base de legitimacion del
tratamiento. El articulo 6.1.a) lo reconoce como una de las seis bases juridicas posibles, pero
es el articulo 7, en combinacién con el considerando 32, el que define las condiciones de su
validez. A ellos se anaden los articulos 12 a 14, que regulan la transparencia y los deberes
de informacién, formando un conjunto normativo que aspira a garantizar que el interesado
sepa, antes de consentir, qué se hace con sus datos, con qué finalidad, por cuanto tiempo,

con quién se comparten y qué derechos puede ejercitar.

La lectura de estos preceptos produce, en quien los aborda por primera vez desde el lado del
cumplimiento, una impresién de robustez y coherencia. El sistema parece bien articulado: el
responsable debe informar, el interesado debe comprender, el consentimiento debe ser libre
y especifico, y puede revocarse en cualquier momento sin consecuencias desfavorables.

Todo encaja en la teoria.

Sin embargo, una observacion mas atenta revela tensiones internas que el propio
Reglamento no resuelve de forma satisfactoria. La primera y mas relevante afecta a la
relacion entre la completitud informativa exigida y la comprensibilidad que el mismo

Reglamento reclama. El articulo 12.1 dispone que la informacion se facilitara "de forma



concisa, transparente, inteligible y de facil acceso, con un lenguaje claro y sencillo". Este
mandato de claridad convive con una lista de contenidos obligatorios —en los articulos 13 y
14— que, si se cumple integramente, produce documentos de extension considerable y
densidad técnica dificilmente compatible con la sencillez exigida. La contradiccién no es
menor: cuanta mas informacién se incluye para satisfacer el deber de transparencia, mas

dificil resulta que esa informacion sea genuinamente inteligible.

La segunda tensién concierne a la gratuidad del consentimiento. El articulo 7.4 establece que,
al evaluar la libertad del consentimiento, debe tenerse muy en cuenta si la ejecuciéon de un
contrato se supedita al consentimiento para el tratamiento de datos que no son necesarios
para su ejecucion. El considerando 43 anade que el consentimiento no se presumira libre
cuando exista un desequilibrio claro entre el interesado y el responsable del tratamiento.
Estos preceptos son bienintencionados, pero encuentran un limite practico en la estructura
de la economia digital: la inmensa mayoria de los servicios en linea se ofrecen de forma
aparentemente gratuita a cambio, precisamente, del tratamiento de datos personales con
fines publicitarios. En ese modelo, negar el consentimiento significa, en la practica, no
acceder al servicio. La libertad, en tal contexto, es mas una categoria formal que una realidad

sustantiva.

El Tribunal de Justicia de la Unién Europea ha tenido ocasion de pronunciarse sobre algunas
de estas cuestiones. La sentencia de 4 de julio de 2023 en el asunto C-252/21 (Meta
Platforms) establecio criterios relevantes sobre la licitud del tratamiento de datos con fines
publicitarios por parte de redes sociales dominantes, sefialando que la posicion dominante
de una plataforma puede afectar a la libertad del consentimiento y que el interés legitimo no
puede invocarse sin una ponderacion genuina. La sentencia de 11 de noviembre de 2020 en
el asunto C-61/19 (Orange Roméania) habia precisado, por su parte, que el consentimiento no
puede presumirse del mero comportamiento pasivo del usuario y que la carga de demostrar
que se prestd recae sobre el responsable. Son pronunciamientos importantes, pero que

actuan sobre los efectos del problema sin alcanzar su raiz comunicativa.
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lll. El lenguaje juridico como problema estructural

La critica al lenguaje juridico tiene una historia larga. Desde los movimientos del Plain
Language de los afios setenta hasta las mas recientes iniciativas de comunicacion clara en
el derecho administrativo y procesal, el debate sobre la accesibilidad del discurso legal no es
nuevo. Lo que si resulta novedoso, o al menos mas urgente, es el contexto en que ese
problema se manifiesta en el ambito de la privacidad: millones de personas son destinatarias
cada dia de documentos juridicamente obligatorios cuya comprension es condicién normativa
para que una base de tratamiento sea valida. La escala es inédita y los fallos estructurales,

también.

Una politica de privacidad cumple, simultaneamente, dos funciones que no siempre son
compatibles entre si. Desde la perspectiva del responsable del tratamiento, es un escudo
frente a responsabilidades regulatorias y litigios: debe ser completa, técnicamente precisa y
capaz de resistir el escrutinio de una autoridad de control o un tribunal. Desde la perspectiva
del interesado, deberia ser una ventana comprensible hacia lo que ocurrira con su
informacion. La primera funcién tiende a producir textos extensos, técnicos y llenos de
cautelas. La segunda exigiria documentos breves, directos y escritos en un registro accesible.
Cuando ambas funciones se confian al mismo documento, la que predomina siempre es la
primera, porque los incentivos de quien redacta apuntan en esa direccién: el abogado que
aconseja al responsable tiene un interés profesional en que el texto sea completo y blindado,

no en que sea leido con placer.

El resultado de esta tension es un género textual reconocible y omnipresente: la politica de
privacidad estandar. Un documento que comienza con afirmaciones de compromiso con la
privacidad del usuario, continia con una descripcién de categorias de datos en términos
abstractos ("datos de uso", "datos de comportamiento”, "datos inferidos"), avanza por

definiciones de términos técnicos copiadas del propio RGPD y concluye con una letania de
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derechos ejercitables que el interesado puede solicitar a través de formularios de dudosa
accesibilidad. Todo ello redactado en un registro formal que combina la sintaxis administrativa

con la terminologia técnica del sector digital.

Estudios empiricos repetidamente citados en la literatura académica, aunque sus cifras
exactas varian segun metodologia y afio, convergen en un diagnéstico comun: el tiempo
necesario para leer todas las politicas de privacidad con las que un usuario promedio
interactua en un afo supera con creces el tiempo disponible para ello. Mas relevante aun es
el nivel de comprension lectora exigido por estos documentos, que investigadores como Lorrie
Faith Cranor y su equipo de Carnegie Mellon identificaron como consistentemente superior al
correspondiente a un lector universitario medio. El estandar de inteligibilidad que el RGPD
impone mediante el mandato de "lenguaje claro y sencillo" del articulo 12.1 es, en la practica,
ignorado de forma sistematica sin que ello genere consecuencias sancionadoras

proporcionales a su extension.

Hay algo mas profundo que la mera complejidad léxica. El lenguaje de la privacidad
corporativa ha desarrollado una forma particular de eufemismo que merece atencién
especifica. Cuando una empresa declara que "comparte datos con socios de confianza para
mejorar la experiencia del usuario”, esta describiendo, en un vocabulario neutro y amable,
algo que en términos mas precisos podria formularse asi: sus datos de navegacién, compras
y comportamiento son cedidos a terceros con fines publicitarios que en ningun caso controla
usted. La brecha entre ambas formulaciones no es solo estilistica; es epistemoldgica. El
primero oculta la informacién relevante bajo una capa de benevolencia retérica. El segundo
la revela de forma que podria generar una reaccion informada. Las politicas de privacidad

estan escritas, sistematicamente, en el primero de esos registros.

Esta observacioén tiene consecuencias juridicas directas. Si el consentimiento valido requiere
que sea informado —y el RGPD no admite otra interpretacion—, entonces un consentimiento

prestado sobre la base de un documento que oculta mediante el lenguaje lo que pretende



revelar mediante la forma podria cuestionarse en su validez. No se trataria de un defecto
formal sino de un vicio en la formacién de la voluntad: el interesado no sabe realmente a qué
esta consintiendo. Esta linea argumentativa, de notable fertilidad juridica, apenas ha sido
explorada de forma sistematica en la litigacién espafiola, aunque algunas resoluciones de
autoridades de control europeas apuntan en esa direccioén al sancionar la falta de claridad

como incumplimiento auténomo de las obligaciones de transparencia.

IV. El consentimiento como acto formal vacio: anatomia de un fracaso

La tesis del consentimiento formal vacio parte de una constataciéon empirica dificiimente
rebatible: la inmensa mayoria de los usuarios que "aceptan” una politica de privacidad no han
leido el documento que aceptan, no comprenden sus implicaciones principales y, en muchos
casos, no tienen conciencia clara de que estan autorizando algo especifico. Esto no es una
patologia de usuarios poco sofisticados; afecta, en proporciones similares, a profesionales
del derecho, expertos en tecnologia y académicos especializados en privacidad. La razén no
es la ignorancia sino la racionalidad: ante un coste de lectura y comprension que supera con

claridad el beneficio esperado de leer, la decision racional es no leer.

Este fendmeno ha sido analizado desde la economia conductual bajo el concepto de "fatiga
del consentimiento”, estrechamente relacionado con la nocion de "sobrecarga de informacién”
acufada por investigadores como Barry Schwartz en el contexto mas amplio de la paradoja
de la eleccion. Cuando el numero de decisiones de privacidad que un usuario debe tomar
supera su capacidad cognitiva de procesamiento, el comportamiento resultante no es la
eleccion informada que el RGPD presupone, sino la aceptacion reflexiva minima que permite
continuar con la tarea que se tenia entre manos. El clic sobre "Aceptar" no expresa una

preferencia; expresa un deseo de que la pantalla de la cookie desaparezca.



La Agencia Espanola de Proteccion de Datos (AEPD) y el Comité Europeo de Proteccion de
Datos (CEPD, en sus directrices sobre cookies y consentimiento de 2020 y sus
actualizaciones posteriores) han abordado parcialmente estas cuestiones en el contexto
especifico de las cookies, estableciendo requisitos sobre el disefio de los banners: rechazo
tan sencillo como la aceptacion, ausencia de opciones preseleccionadas, posibilidad de
revocar en todo momento. Son prescripciones pertinentes que sin embargo no atacan el
problema de raiz, porque actuan sobre la interfaz sin modificar la comprensién que el usuario

tiene de lo que esta decidiendo.

El problema de la vacuidad formal del consentimiento tiene una dimension adicional que
conviene explicitar: la asimetria radical de informacion entre el responsable del tratamiento y
el interesado. El primero sabe exactamente qué datos recopila, cémo los procesa, a quién los
cede y qué valor econdmico extrae de ellos. El segundo tiene acceso, en teoria, a toda esa
informacion a través de la politica de privacidad. Pero "tener acceso" y "comprender" son
cosas radicalmente distintas, y el sistema juridico ha tendido a confundirlas. La teoria clasica
del contrato asume que quien firma un documento ha tenido la oportunidad de leerlo y
comprenderlo; el derecho de consumo ha matizado esta presuncion introduciendo
mecanismos de control de clausulas abusivas y deberes reforzados de informacion
precisamente porque reconoce que la igualdad formal entre las partes no produce igualdad
real cuando existe asimetria informativa o de poder. El derecho de proteccién de datos
comparte este diagndstico en su exposicion de motivos pero no siempre extrae de él

consecuencias suficientemente radicales en su articulado.

V. Impacto en el ejercicio profesional de la abogacia de privacidad

Los abogados especializados en proteccion de datos operamos en un ecosistema en el que
las patologias descritas tienen consecuencias directas y, en ocasiones, contradictorias sobre
nuestra practica profesional. Somos, a un tiempo, parte del problema y agentes potenciales

8



de su solucioén, lo que exige un ejercicio honesto de autocritica colectiva antes de formular

propuestas.

Cuando asesoramos a empresas en materia de cumplimiento, participamos en la redaccion
de esas politicas de privacidad que luego nadie lee. El mandato de nuestros clientes es,
habitualmente, cumplir con el RGPD de la forma mas eficiente posible, minimizando el riesgo
regulatorio. Ese mandato no incluye, salvo que lo introduzcamos nosotros activamente, un
objetivo de comunicacion efectiva con los interesados. La consecuencia es que los
documentos que producimos son técnicamente correctos e intelectualmente inaccesibles, y
esa es exactamente la combinaciéon que perpetia el fracaso comunicativo que analizamos.

No estamos haciendo nada ilegal; podriamos estar haciendo algo insuficiente.

Desde el lado de la defensa de interesados, la crisis comunicativa abre un espacio de
litigacion que aun no ha sido plenamente explorado en Espana. Si el consentimiento es
invalido porque la informacion previa era incomprensible o engafiosa en su formulacion, la
base juridica del tratamiento desaparece y con ella la legitimacion para tratar datos. Esta
argumentacién requiere una acreditaciéon cuidadosa de en qué consiste exactamente la
incomprensibilidad del documento en cuestién, pero no es juridicamente descabellada: el
articulo 13 del RGPD impone obligaciones de contenido especifico, y su incumplimiento
puede invocarse como fundamento de una reclamaciéon ante la AEPD o de una accion civil
de cesacion. El articulo 82 RGPD, que reconoce el derecho a indemnizacién por dafos y
perjuicios causados por el incumplimiento, podria ofrecer un cauce adicional cuando el

tratamiento indebido ha producido consecuencias concretas para el interesado.

El ejercicio profesional en materia de privacidad exige también una reflexién sobre el papel
del Delegado de Proteccion de Datos (DPD). La figura del articulo 37 RGPD ha sido
frecuentemente configurada como un mecanismo de cumplimiento interno, con funciones de
asesoramiento y supervision que en la practica se orientan prioritariamente a evitar sanciones

antes que a garantizar que los interesados comprendan como son tratados sus datos. No hay



en ello ninguna infraccion; el DPD cumple las funciones que el Reglamento le atribuye. Pero
seria un error pensar que ese enfoque es suficiente cuando la eficacia del sistema depende,
en ultima instancia, de que los ciudadanos puedan ejercitar sus derechos con conocimiento
real de causa. Un DPD que incorpora a su funcion el analisis critico de la calidad comunicativa
de los documentos de privacidad —y no solo su correccién formal— esta contribuyendo de
forma mas genuina al espiritu del RGPD que uno que se limita a verificar que los 13 puntos

del articulo 13 estan presentes en el texto.

Hay, finalmente, una dimension deontolégica que merece mencion. El articulo 4 del Estatuto
General de la Abogacia Espafiola de 2021 define como fin esencial de la profesién la defensa
de los derechos fundamentales y libertades publicas. La proteccion de datos personales es,
desde la sentencia del Tribunal Constitucional 292/2000, un derecho fundamental autbnomo
en el ordenamiento espafiol —habeas data—, conectado con la dignidad de la persona y el
libre desarrollo de la personalidad. Cuando los instrumentos técnicos del cumplimiento
normativo se configuran de tal modo que vacian de sustancia ese derecho fundamental, la
abogacia especializada tiene una responsabilidad que va mas alla del interés de sus clientes
corporativos inmediatos. Reconocer esta tensién es el primer paso para gestionarla con

integridad.

VI. Diseino, persuasion y privacidad: los dark patterns como problema juridico

El disefio de las interfaces digitales no es neutral. Esta afirmacion, que hoy resulta casi un
lugar comun en los estudios de interaccion persona-ordenador, tiene consecuencias juridicas
que el derecho de proteccion de datos solo ha comenzado a explorar de forma sistematica
en los ultimos afos. La nocion de "dark pattern" —patrén oscuro o, en la terminologia mas
precisa del CEPD, "patron de diseio enganoso"— designa aquellas opciones de disefio que
explotan sesgos cognitivos para llevar al usuario a tomar decisiones que no tomaria si la
interfaz fuera neutral.
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En el contexto de la privacidad, los dark patterns mas documentados incluyen el
enmascaramiento de opciones (presentar la aceptacién como el camino de menor resistencia
mientras el rechazo requiere multiples pasos), la interrupcion repetida (mostrar el banner de
cookies de nuevo tras su rechazo, en la esperanza de que el usuario acabe cediendo), la
ingenieria emocional (usar colores, tamafios y formulaciones que asocian la aceptacion a
aspectos positivos y el rechazo a pérdidas o renuncias) y la sobrecarga deliberada
(proporcionar tantas opciones granulares de configuracion que el usuario renuncia a
gestionarlas y acepta el perfil por defecto). EI CEPD publicé en 2022 sus directrices 3/2022
sobre dark patterns en plataformas de redes sociales, ofreciendo un catalogo detallado de
estas practicas y estableciendo que su uso puede comprometer la validez del consentimiento

al vulnerar el requisito de libertad del articulo 4.11 RGPD.

La frontera entre el disefio persuasivo legitimo y el dark pattern juridicamente reprochable no
es siempre nitida, y esa imprecision plantea dificultades tanto para los responsables del
tratamiento que deben cumplir la norma como para las autoridades de control que deben
aplicarla. Hay casos claros en ambos extremos: un botén de "aceptar todo" en verde vivo
junto a un enlace de texto gris que conduce a ocho paginas de opciones granulares constituye
un dark pattern; presentar dos opciones visualmente equilibradas con texto igualmente claro
en ambas no lo es. Pero entre esos extremos existe un espacio de incertidumbre considerable
en el que la evaluacién exige un analisis contextual y probabilistico sobre el comportamiento

esperado del usuario medio ante ese disefio concreto.

Esta incertidumbre tiene implicaciones relevantes para la practica profesional. Cuando
asesoramos en el disefio de un sistema de gestion de consentimiento (Consent Management
Platform o CMP), no basta con verificar que el banner cumple los requisitos formales de la
AEPD. Es preciso evaluar si el diseno, en su conjunto, favorece o dificulta una eleccion
genuinamente libre. Esta evaluacion requiere conocimientos que van mas alla del derecho
positivo y se adentran en la psicologia del usuario y en el analisis de la arquitectura de

eleccion, en el sentido que Richard Thaler y Cass Sunstein dieron a este concepto en su
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trabajo sobre el nudge. El abogado de privacidad que ignora estas dimensiones esta

entregando un dictamen incompleto.

El Reglamento 2024/1183 del Parlamento Europeo y del Consejo sobre mercados digitales
(Digital Markets Act) y la Ley de Servicios Digitales (Digital Services Act, Reglamento
2022/2065) han incorporado prohibiciones especificas sobre determinadas practicas de
disefio de interfaces, aunque sus ambitos de aplicacion y sus definiciones de las conductas
prohibidas no siempre se superponen perfectamente con el régimen del RGPD. La
interseccién entre estas normativas es un campo emergente de notable complejidad técnica

que demanda una practica profesional interdisciplinar.

VII. Inteligencia artificial y opacidad: nuevas formas del problema antiguo

La incorporacion de sistemas de inteligencia artificial al tratamiento de datos personales no
crea un problema nuevo en términos de principios, pero si lo agrava en términos de escala e
introduce dimensiones de opacidad que el marco del RGPD afronta con dificultad. El derecho
a la informacioén del articulo 13 y el derecho de acceso del articulo 15 presuponen que el
responsable puede describir de forma comprensible qué hace con los datos. Cuando el "qué"
incluye el entrenamiento de modelos de aprendizaje automatico, la inferencia de atributos no
proporcionados directamente por el interesado o la toma automatizada de decisiones que

afectan a la persona, esa descripcion se convierte en un ejercicio extraordinariamente dificil.

La opacidad algoritmica tiene dos dimensiones relevantes a estos efectos. La primera es
técnica: los modelos de aprendizaje profundo producen resultados que ni sus propios
creadores pueden explicar de forma completamente determinista. La segunda es estratégica:
las empresas tienen incentivos econémicos para no revelar los detalles de sus modelos, que
constituyen su principal activo competitivo. El resultado es que las politicas de privacidad que

describen el uso de IA tienden a ser o bien tan vagas que no dicen nada util, o bien tan
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técnicas que no son comprensibles para el usuario. En cualquiera de los dos casos, el
requisito de informacion "clara y sencilla" del articulo 12.1 RGPD queda insatisfecho en su

dimensioén sustantiva.

El articulo 22 RGPD regula las decisiones automatizadas, incluida la elaboracién de perfiles,
estableciendo el derecho a no ser objeto de decisiones basadas Unicamente en el tratamiento
automatizado que produzcan efectos juridicos significativos o igualmente significativos sobre
el interesado. Este precepto reconoce implicitamente que hay algo cualitativamente diferente
en el tratamiento automatizado que exige garantias especificas. Sin embargo, su alcance
esta limitado por la expresion "basadas unicamente", lo que excluye los supuestos —
mayoritarios en la practica— en que hay una intervencion humana nominal o formal que no

altera sustancialmente el resultado del proceso automatizado.

El Reglamento 2024/1689, de Inteligencia Artificial (Al Act), que establece un marco horizontal
para los sistemas de IA en la Unién Europea, introduce categorias de riesgo y obligaciones
de transparencia que se superponen parcialmente con el régimen del RGPD. Los sistemas
de IA de alto riesgo —entre los que se incluyen, significativamente, los utilizados en
educacién, empleo, servicios esenciales y aplicacion de la ley— estan sujetos a requisitos de
informacion, documentacioén técnica y supervision humana que van mas alla de lo previsto en
el Reglamento de proteccion de datos. La articulacion entre ambos marcos normativos es una
tarea que incumbe en primer lugar al legislador europeo, pero que en la practica deberan

resolver los profesionales del derecho en el asesoramiento cotidiano.

Desde la perspectiva del consentimiento, la IA introduce un problema adicional que conviene
nombrar con precision: la inferencia. Los sistemas modernos de tratamiento de datos no solo
procesan la informacién que el interesado proporciona conscientemente, sino que infieren, a
partir de ella, atributos que el interesado no ha revelado y en muchos casos no conoceria
como atribuibles a si mismo: orientacion politica inferida a partir de patrones de consumo,

estado de salud inferido a partir de busquedas, situacién econdémica inferida a partir de
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comportamiento de navegacion. El consentimiento para el tratamiento de los datos primarios
no equivale al consentimiento para la generacion y uso de estos datos inferidos, pero la
cadena causal es tan difusa que resulta practicamente imposible establecer donde termina
uno y empieza la otra. Las politicas de privacidad rara vez abordan esta cuestion con la

claridad que la gravedad del fendmeno exigiria.

VIII. Propuestas de mejora: hacia un consentimiento que merezca ese nombre

8.1. La redaccion como obligacion de resultado

La primera propuesta es la mas directa y, paradojicamente, la menos practicada: tomarse en
serio el mandato de claridad del articulo 12.1 RGPD como una obligacién de resultado y no
de mero procedimiento. En el estado actual de las cosas, el responsable que redacta una
politica de privacidad extensa y técnica y la denomina "clara y sencilla" no incumple
formalmente el Reglamento porque no existe un estandar objetivable de legibilidad. Una
reforma deseable pasaria por introducir ese estandar: indices de legibilidad verificables,
limites de extension orientativos, obligaciones de version simplificada en lenguaje no técnico

para los tratamientos principales.

Esta reforma no requeriria modificacién del RGPD. Podria articularse a través de directrices
vinculantes del CEPD, como las que ya existen sobre otras materias, o a través de normativa
de desarrollo nacional. La AEPD, que cuenta con una destacada labor de guias y
herramientas practicas, podria ejercer un liderazgo relevante en esta direccion. Lo que si
exigiria es un cambio de cultura en la practica profesional: los abogados que redactamos
estas politicas debemos asumir que nuestra responsabilidad no termina cuando el documento
cumple con la lista de contenidos del articulo 13, sino cuando el documento es genuinamente

comprensible para su destinatario.
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8.2. Informacion por capas y documentacién dinamica

El enfoque de informacién por capas —un resumen inicial accesible con enlaces a
informacion mas detallada para quienes deseen profundizar— ha sido respaldado por el
Grupo de Trabajo del Articulo 29 (hoy CEPD) desde sus primeras directrices y representa un
modelo probadamente superior al de la politica de privacidad monolitica. Sin embargo, su
adopcion sigue siendo desigual y su implementacion frecuentemente deficiente: el resumen
inicial suele ser tan vago que no informa de nada relevante, mientras que la informacién

detallada mantiene toda la complejidad del modelo anterior.

Un paso mas ambicioso consistiria en adoptar modelos de documentacién dinamica que se
adapten al contexto especifico del tratamiento: en el momento en que el usuario va a facilitar
datos especialmente sensibles, recibe una informacion especifica sobre ese tratamiento
concreto. Esta aproximacion contextual —que algunos denominan "consentimiento granular
en el momento oportuno"— esta mas alineada con lo que la investigacion sobre comunicacion
efectiva revela acerca del aprendizaje y la comprensién en contextos digitales. Exige,
ciertamente, mayor inversion técnica y juridica en el disefio de los sistemas, pero esa
inversion deberia verse como parte del coste del cumplimiento normativo real, no como un

elemento supererogatorio.

8.3. Repensar el rol del consentimiento en el sistema del RGPD

Una propuesta de mayor calado, que trasciende la practica profesional individual y apela a la
politica legislativa, consiste en reequilibrar el peso del consentimiento en el conjunto del
sistema del RGPD. Parte de la crisis actual deriva de que el consentimiento ha sido
sobreextendido: se le pide que soporte tratamientos para los que es una base juridica
inadecuada, bien porque la asimetria de poder hace que su libertad sea cuestionable, bien
porque la complejidad del tratamiento hace que la informacién previa relevante sea

inmanejable.
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El RGPD ofrece otras bases juridicas que en determinados contextos podrian ser mas
honestas: el interés legitimo del articulo 6.1.f), correctamente ponderado y documentado; la
ejecucion de un contrato del articulo 6.1.b) cuando el tratamiento es realmente necesario; el
cumplimiento de obligaciones legales. Hay en la practica una tendencia, no siempre
justificada, a recurrir al consentimiento porque parece la base mas "limpia" y menos discutible,
cuando en realidad puede ser la que peor describe lo que realmente ocurre. Un sistema que
utiliza el consentimiento selectivamente, reservandolo para los tratamientos en que es
genuinamente posible una decision libre e informada, seria mas honesto intelectualmente y

probablemente mas eficaz en la practica.

8.4. Regulacion de los patrones de diseio

La regulacion de los dark patterns en el contexto de la privacidad deberia ir mas alla de las
directrices del CEPD y traducirse en prohibiciones especificas de conductas concretas, con
definiciones operativas que permitan una aplicacion consistente. La experiencia de los ultimos
afios muestra que las directrices, aun siendo técnicamente correctas, no producen por si
solas cambios de comportamiento en los responsables del tratamiento cuando los incentivos
economicos apuntan en sentido contrario. Se necesita un marco sancionador que haga que
el coste esperado del dark pattern sea superior al beneficio esperado de su uso, lo que
requiere no solo que las sanciones sean posibles en abstracto sino que sean aplicadas con
regularidad y en proporciones que guarden relacion con el tamano y los beneficios del

infractor.

8.5. Formacion e interdisciplinariedad en la profesion

La crisis comunicativa de la privacidad es también, en parte, una crisis de formacion
profesional. Los abogados especializados en proteccion de datos recibimos una formacién
centrada en el andlisis normativo y la aplicacion del derecho positivo, pero escasamente
orientada a las ciencias del comportamiento, el diseiio de comunicaciones o la psicologia del

usuario. El ejercicio profesional excelente en este campo requiere hoy una comprension al
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menos funcional de como los seres humanos toman decisiones en contextos de informacion
asimétrica, cémo el disefio de las interfaces afecta a esas decisiones y como pueden
articularse documentos que sean simultaneamente correctos en derecho y comprensibles
para sus destinatarios. Los programas de formacion especializada —los masters, los cursos
de certificacién, los programas de formacion continua de los colegios— deberian incorporar
estas dimensiones con la misma seriedad con que incorporan el analisis de las resoluciones

de la AEPD.

VIl bis. La lectura facil como paradigma: lo que el derecho de la privacidad puede

aprender de la discapacidad

Existe un campo del conocimiento que lleva décadas resolviendo exactamente el problema
que tenemos. No en el derecho de la privacidad, sino en un territorio aparentemente alejado:
la comunicacién con personas con dificultades de comprension. Y la solucién que ese campo
ha desarrollado es tan pertinente para nuestro debate que resulta llamativo que nadie la haya

trasladado formalmente a él.

Se llama lectura facil. Plena Inclusion, organizacion de referencia en Espafia en materia de
discapacidad intelectual, la define como un "método que recoge un conjunto de pautas y
recomendaciones relativas a la redaccion de textos, al disefio y maquetacion de documentos
y a la validacion de la comprensibilidad de los mismos, destinado a hacer accesible la
informacion a las personas con dificultades de comprensién lectora". Tiene norma técnica
propia en Espafia —la UNE 153101:2018 EX— y respaldo en las pautas europeas de
Inclusion Europe. No es una intuicién pedagdgica ni una simplificacién informal: es un método
con criterios técnicos codificados, aplicable a cualquier tipo de documento, y con un rasgo
que lo distingue radicalmente de todos los intentos institucionales de "escribir claro": la
validacion la hacen siempre las propias personas a quienes va dirigido el texto, no el experto

que lo redacté.
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Ese detalle —quién valida— es todo. En el modelo actual de cumplimiento del RGPD, quien
decide si una politica de privacidad cumple el mandato de "lenguaje claro y sencillo" del
articulo 12.1 es el abogado que la redacta, el DPD que la supervisa o, en el mejor de los
casos, la autoridad de control que la inspecciona. Ninguno de ellos es el ciudadano que va a
leerla. La lectura facil invierte esa jerarquia: el criterio definitivo de comprensibilidad lo tiene
el destinatario, no el emisor. Es un giro copernicano que el derecho de la privacidad no ha

dado todavia.

Los documentos a los que se ha aplicado la lectura facil desmontan el argumento mas
habitual contra la simplificacion. Plena Inclusion tiene publicada la Constitucion Espafiola en
lectura facil. Y la Convencion de la ONU sobre los Derechos de las Personas con
Discapacidad. Y normativa administrativa de notable complejidad técnica. Si esos textos han
resistido la adaptacion sin perder su funcion esencial, la afirmacion de que una politica de
privacidad es demasiado compleja para hacerse comprensible no es un argumento: es una

decision. Una decisiéon de no intentarlo.

Ahora bien, la tension real existe y en esta reflexion no la vamos a eludir. La lectura facil
estandar —frases de no mas de quince o veinte palabras, una idea por parrafo, vocabulario
cotidiano, apoyo visual— sacrifica deliberadamente el matiz en favor de la comprension. En
proteccion de datos hay matices que tienen consecuencias juridicas reales: la diferencia entre
responsable y encargado del tratamiento, entre cesidon y comunicacién, entre base de
legitimacion contractual e interés legitimo, no es cosmética. Una version en lectura facil que

los difumine podria producir un texto mas legible y menos informativo que el original.

La solucidn a esa tensién no es descartar la propuesta. Es precisamente el modelo por capas
que la propia Plena Inclusién aplica a sus documentos mas complejos y que el CEPD lleva
afos recomendando en abstracto sin extraer sus consecuencias légicas: una primera capa
obligatoria en lectura facil —o al menos en lenguaje claro con criterios objetivables— que

comunique lo esencial con precision suficiente; y una segunda capa, completa y técnicamente
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exhaustiva, disponible para quien quiera o necesite profundizar. No como alternativa al texto

completo. Como puerta de entrada obligatoria a él.

Lo revolucionario de esta propuesta no es técnico. Es politico, en el sentido mas preciso del
término: implica que la primera versién que el ciudadano ve no sea la que protege al
responsable del tratamiento ante una inspeccion, sino la que informa al interesado antes de
que consienta. Ese cambio de prioridad es exactamente lo que el articulo 12.1 del RGPD

exige y exactamente lo que la practica actual invierte de forma sistematica.

Hay ademas una dimensién que va mas alla de la técnica y que conecta con algo mas
profundo. La lectura facil nacié de una pregunta de justicia: ¢por qué las personas con
discapacidad intelectual deben quedar excluidas de la comprensién de documentos que les
afectan directamente? Trasladada al campo de la privacidad, esa misma pregunta suena asi:
¢ipor qué el ciudadano sin formacioén juridica —es decir, la inmensa mayoria de los
ciudadanos— debe quedar excluido de comprender realmente lo que autoriza cuando acepta
una politica de privacidad? La respuesta, en ambos casos, es que no debe. Y que, si el
sistema produce sistematicamente ese resultado, el problema esta en el sistema, no en el

ciudadano.

Plena Inclusion lleva décadas demostrando que ese problema tiene solucion técnica. Lo que
falta en el campo de la privacidad no es saber como hacerlo. Es decidir que vale la pena

hacerlo. Y, llegado el caso, que la norma lo exija.

IX. Conclusion: la forma sin el fondo no es suficiente

El RGPD fue, en su momento, la norma de proteccién de datos mas ambiciosa del mundo.
Sigue siéndolo en muchos aspectos. Pero la ambicion de un sistema juridico no se mide solo
por la sofisticacion de sus enunciados normativos, sino también por la eficacia con que esos

enunciados se traducen en realidades vividas por los ciudadanos a quienes estan destinados.
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Y en ese segundo plano, el de la eficacia material, el sistema del consentimiento muestra

grietas que no pueden seguir ignorandose.

El diagnostico de este articulo no es catastrofista. No sostiene que el RGPD haya fracasado
ni que el consentimiento sea una categoria juridica irrecuperable. Sostiene, mas
precisamente, que el sistema ha priorizado la forma sobre el fondo de manera que
compromete la genuinidad del acto de consentir, y que esa priorizacién no es un accidente
sino el resultado predecible de incentivos mal alineados: los responsables del tratamiento
tienen interés en que los documentos sean completos pero no necesariamente
comprensibles; los abogados que les asesoramos tendemos a optimizar para el cumplimiento
formal; las autoridades de control, desbordadas por el volumen de trabajo, han concentrado
sus recursos sancionadores en las infracciones mas graves y mas visibles. En ese
ecosistema, la calidad comunicativa de las politicas de privacidad ha quedado

sistematicamente desatendida.

La respuesta a este diagndstico exige intervenciones en varios planos simultaneos. En el
plano normativo, la introduccion de estandares objetivables de legibilidad y la prohibicion
especifica de determinados patrones de disefo. En el plano de la practica profesional, una
cultura que entienda el asesoramiento en privacidad como un ejercicio de comunicacion
efectiva ademas de cumplimiento técnico. En el plano de la formacién, la incorporacion de
perspectivas interdisciplinares que dotan al profesional de herramientas para navegar la
dimension conductual y comunicativa de la privacidad. Y en el plano del litigio, la exploracién
mas decidida de las vias de reclamacién que ofrece el propio RGPD cuando el incumplimiento
de los deberes de transparencia e informacién afecta a la validez del consentimiento y, con

ella, a la legitimidad del tratamiento.

En el fondo, la cuestion es mas sencilla de formular de lo que es de resolver: el consentimiento
es una promesa que el derecho hace al ciudadano. La promesa de que nadie tratara sus

datos sin que él lo decida, sabiendo lo que decide. Cuando esa promesa se mantiene en el
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papel mientras se vacia en la practica, algo importante se pierde: no solo la eficacia de una

norma, sino la confianza en que las normas sirven para lo que dicen servir. Y esa confianza,

en una sociedad que deposita en las instituciones juridicas la gestion de sus bienes mas

valiosos, no es un bien superfluo. Es, en muchos sentidos, la condicion de posibilidad del

derecho mismo.
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